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基于 NetFlow记录的高速应用流量分类方法
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摘  要：针对目前应用流量分类算法效率不高的现状，提出一种以 NetFlow 统计的 IP 流记录信息作为输入的高

速应用流量分类(FATC, fast application-level traffic classification)算法。该算法采用基于简单相关系数的测度选择算

法衡量测度变量间的相关关系，删除对分类无用或相互冗余的测度，而后使用基于 Bayes 判别法的分类算法将网

络流量分至误判损失最小的应用类别中。理论分析及实验表明，FATC 算法在具有超过 95%的分类准确率基础上，

极大降低了当前应用流量分类方法在训练和分类过程的时空复杂度，满足实时准确分类当前 10Gbit/s 主干信道网

络流量的需求。

关键词：计算机系统结构；流量分类；NetFlow；相关系数；特征选择；Bayes 判别法

中图分类号：TP393                   文献标识码：B             文章编号：1000-436X(2012)01-0145-08

Fast application-level traffic classification using NetFlow records
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Abstract: In order to improve the performance and reduce the resources usage of application-level traffic classification, a 

novel fast application-level traffic classification(FATC) algorithm using IP flow record from NetFlow as input was pre-

sented. FATC adopted metric selection algorithm based on correlation coeffic ient to measure the correlation among flow 

metric variables, and deleted the irrelevant or redundant metrics, then used Bayes discrimination to classify network traf-

fic to the application category that of smallest misjudge loss. The theoretical analysis and experimental results show that, 

with more than 95% accuracy, the FATC algorithm greatl  reduces the time and space complexity of current applica-

tion-level traffic classification algorithms during the training and classification processes, and can work efficiently on 

10Gbit/s backbone network in real time.
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协议是网络 QoS、网络流量和用户行为等监控的前
1  引言

提和基础，在网络性能管理、计费管理、流量工程

实时准确地识别 Internet 流量所使用的应用层 和入侵检测等研究领域有着重要作用。然而由于包
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括各种 P2P协议在内的越来越多的应用不遵守默认

端口约定或使用动态端口通信等原因，早期以

IANA 中注册的常用端口号区分应用协议流量的方

法准确率已低于 50%[1,2]，严重影响分析结果的可信

性。依据报文负载内容识别应用协议的方法在主干

网络带宽增长到 10Gbit/s以上后是一个巨大的技术

挑战，且该种方法无法处理流量加密的情况。

因此，自 2004 年开始基于行为特征识别应用

流量的方法逐渐成为国际上研究的热点。这类方法

首先归纳出各应用交互过程中在流/主机上表现出

的不同行为特征，并以此为依据判别待分类流量所

使用的应用协议。由于尚处于起步阶段，目前基于

行为识别应用协议的方法不能精确识别单一的应

用协议，而只能将流量分至大致的应用类别中。所

谓应用类别，是对具有类似功能或行为的应用层协

议的抽象概括，如 BitTorrent、eDonkey等应用协议

都属于 P2P应用类别。

基于行为识别应用协议的方法可分为事先无

训练集和有训练集 2类，分别对应数理统计中的聚

类分析和判别分析。使用聚类算法方面，A. 

McGregor[3]和 Jeffrey Erman[4,5]等人分别使用 EM和

AutoClass等方法考虑流之间的相似性将流量分组，

而后利用端口号或负载检查的方法分析其准确性。

但聚类方法不能解释为什么流量会进行这样的分

类，因此只能使用在对分类没有先验知识、没有训

练集时，对类别进行初步探索上。判别算法方面，

Thomas Karagiannis[6]等人分析应用类别在空间维

上的行为特征(端口分布、链接数等)，构造主机交

互关系图，并以此识别贡献流量的主机正在使用的

应用协议类别。但该方法须对流量进行一定的累

积，不仅有滞后性，而且在高速主干网络下，如何

有效地存储流量，快速构造及匹配图本身就是一个

仍待解决的问题。M. Roughan[7]和 Sebastian Zand-

er[8,9]等人基于 k-NN 和 C4.5等机器学习方法，利用

应用流在时间维上的传输特征(流长、持续时间等)

将流量分至 4~8个应用类别，然而这些早期方法的

精度都不够高。

目前，最全面准确的方法是 Andrew W. Moore

等人于 2005年提出的[11]。该方法使用 TCP流的 248

个测度值[12]，通过对称不确定性推导测度间相关关

系并进行筛选，而后利用基于核密度估计的 Naïve

Bayes 分类法将 TCP 流分至 10 个应用类别中。虽

然该方法较之前研究更多地考虑了测度的选择和

分布，但存在以下很严重的效率问题。1) 所选用的

248 个流测度过多，且其中一些计算过于复杂。2) 

使用熵和对称不确定性(SU, symmetric uncertainty)

作为两变量相关性的度量，计算变量取值概率、条

件概率的时空复杂度都非常高，样本空间较大时分

类器训练时间过长，而样本空间较小时不足以代表

流量总体行为，影响识别精度。3) 使用核密度估计

(KE, kernel estimation)需要当每一个新流到达时都

对样本空间中的每一个样本计算一次密度函数，开

销非常大。由于上述缺点，虽然其实验表明方法准

确率超过 90%，但不能用于实时环境下，更不可能

在线处理 10Gbit/s以上的主干带宽流量。

国内目前对通用应用层流量分类的研究还处

于匹配应用协议特征串的阶段[13]。基于行为识别流

量的方法目前只针对于 P2P流量的发现[14,15]，这些

研究不仅通用性不好，准确率不高，而且都没有放

在实际环境中进行识别率及性能的测试与分析。

故从发展现状看，目前基于行为特征的应用流

量分类算法在精度和速度上都达不到令人满意的

效果。尤其先前各算法在效率上无法实时处理吉比

特以上的信道流量，并且各算法输入均为信道原始

报文首部，前期报文采集、组流、测度计算的开销

甚至远超过算法本身的计算开销。因此为了提高应

用流量分类的效率，满足 10Gbit/s以上高速主干网

络管理和安全监测的需要，必须在保证足够准确率

的前提下降低当前应用流量分类前期工作及算法

本身各阶段的时空开销，以较以往研究更为简单有

效的计算方法处理高速流量。

Cisco 公司提出的 NetFlow[16]是目前实际主要

使用的 IP流测量系统，已实现在多种路由器中，被

业界厂商广泛支持。若能利用 NetFlow已统计的流

记录信息进行应用类别行为特征分析与流量分类，

则不仅可以省略应用分类前期报文采集、组流、测

度计算的时空开销，提高算法效率，而且基于

Netflow 流记录的标准性和广泛可用性，可以使其

像 SNMP一样支持现有的网络监控与管理应用，满

足管理者全面了解网络活动方式，对各种业务流进

行实时监测与管理的需求。

据此，本文提出一种以 NetFlow 记录统计信

息作为输入的高速应用流量分类(FATC, fast ap-

plication-level traffic classification)算法。算法分为

基于简单相关系数的测度选择算法和基于 Bayes

多元判别分析的流量分类算法 2 部分。前者衡量
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测度变量之间的相关关系，在实际分类之前选择

出能揭示网络应用类别行为特征的测度，删除对

分类无用及相互冗余的测度；后者以测度选择的

结果作为分类的依据，将流量分类至误判损失最

小的应用类别中。FATC 算法优点在于：1) 仅使

用 NetFlow 统计的流测度作为判别的依据，不仅

省略采集报文、组流、测度计算的巨大开销，且

提高了方法的实用性；2) 使用相关系数作为变量

间最本质的相关性判别依据，计算量小，且事前

删除对判别无效或冗余的测度，优化后期分类过

程；3) 使用 Bayes 判别法对应用流量分类，时间

复杂度小，且实践证明：当样本空间足够大后，

可以克服样本变量不服从多元正态分布的事实，

使得基本的 Bayes 方法能够达到很好的效果；4) 

算法具有超过 95%的分类准确率，且能实时处理

当前 10Gbit/s 主干网络信道的流量。

2 高速应用流量分类(FATC)算法

2.1  基于相关系数的流测度选择算法

变量选择对判别方法的实施有着重要意义，过

多的变量不仅影响判别方法的效率，无效或冗余的

变量还会成为噪声影响判别方法的效果。因此，若

能在实际流量分类前删除对分类无效的和相互冗

余的测度，则不仅可以提高分类的精度和效率，还

可以揭示出对流量分类有实际意义的测度，即那些

能表示应用类别行为特征的测度。

目前只有文献[11]考虑了在实际分类之前对测

度进行选择，但其采用的对称不确定性作为测度相

关性依据需计算测度取值的概率和相互间的条件

概率，方法时空复杂度都很高，训练及重训练分类

器所用的时间开销太大。因此为了提高算法的效

率，需采用计算过程更为简易的相关性计算方法。

既然流测度(包括流所属的应用层协议类别)是随机

变量，完全可以用经典统计分析中的简单相关系数

来表示测度间的相关程度[17]：

cov(X ,Y ) ∑
n

(xi − x)(yi − y)

r i=1
XY = rYX = =

var(X )var(Y)
∑

n

∑
n

(x x)2
i − (yi − y)2

i=1 i =1

其中，X 和 Y 为 2 个待研究流测度，(x i, y i) (i = 
1,2,⋯,n)为两变量的 n 对观察值， x 和 y分别为 n

个观察值的均值。 | r XY |取值在[0, 1]之间，数值

越大表示相关程度越强，反之则越弱。令集合

1 NetFlow 147

M={M1, M2, ⋯, Mn}为全部可选用的流测度组成

的集合，C 为流所属的应用层类别。若某流测度

Mi与类别C之间的相关系数小于某事先设定的阈

值，则认为该测度不能提供对分类有用的信息，

属于无效测度；若两测度之间的相关系数大于另

一阈值，则认为这 2 个测度相互冗余，需删除其

中贡献较小的测度。据此，基于相关系数的特征

选择算法如下：

Begin
for each M i ∈ M do

compute r M i ,C ;

if r M ,C < d1 // d1为有i

效测度选择阈值
M = M −{M i} ;

end
rank M i in descending order;

for each M i ∈ M do

for each M j ∈ M and M j after M i

do
compute r M , ;

i M j

if r M ,M ≥d2 // d2为冗i j

余测度选择阈值
M = M −{M j } ;

end

end

End

最终测度集合M={M1,M2,⋯,Mm}只包含了能对

分类提供有用信息且相互独立的测度。另外，测度

选择算法中阈值 d1和 d2的不同取值会影响入选的

测度，继而影响分类算法的准确性和效率。二者

的设置依赖于经验和实验的效果，本文第 3 节中

将进一步分析不同阈值取值对 FATC 算法准确率

的影响。

2.2  基于 Bayes判别分析的流量分类算法

在利用相关系数对流测度进行筛选的基础上，

本节给出以最终集合 M 中的测度为分类依据的基

于 Bayes判别分析的应用流量分类算法。

多元统计分析的 Bayes 判别方法建立在 Bayes

准则的基础上，偏重于集群分布的统计特性，分类

原理是假定训练样本数据的光谱空间服从某类分

布，做出样本的概率密度等值线，确定分类，然后
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通过计算待判别样本属于各类别的概率，将新样本

归属于概率最大的一组。Bayes 判别方法由于需要

对所研究的对象在抽样前已有一定的认识(先验分

布)，且考虑误判后的损失，故判别精度往往高于其

他线性判别方法[17]。

令应用类别总数为 k，则 Bayes判别方程为
k

hi (x) = ∑ q j p j (x)C(i | j) (1)
j =1, j≠i

ht (x) = min hi (x) (2)
1≤i≤k

式(1)中 qj为第 j类别的先验概率，pj(x)为待判

别对象 x属于第 j类别的概率，C(i|j)称为损失函数，

表示本应属于第 j 类别的对象误判给第 i 类别的损

失：当 i=j时，有 C(i|j)=0；当 i? j时，有 C(i|j)>0。

显然式(1)是对损失函数依概率的加权平均，即 hi(x)

为把 x 判给第 i类别的损失期望。式(2)表明以误判

损失最小作为分类的依据，即使得 hi(x)最小的 i即

是对象 x应属的类别号。

原则上说，考虑损失函数更为合理，误判损失

C(i|j)可以根据网络管理的不同需求来设置。如若当

前较为关注 P2P流量情况，则可将 P2P流误判给其

他类别的损失相应增大。由于本文公平考虑各应用

类别，此处假定各种误判的损失皆相等，即

0,        i = j
C(i | j) = 

1,        i ≠ j

则判别方程简化为
k

ht (x) = min hi (x) = min q j p j (x)
1≤i≤k 1≤i≤k

∑
j =1, j ≠i

k

当 x取定时由于∑qi pi (x)为常数，则
i =1

min ∑
k

q j p j (x) ⇔ max qi pi (x)
1≤i≤k 1≤i≤k

j =1, j ≠i

故判别方程等价于

ht (x) = max qi pi (x)。
1≤i≤k

假设流对象 X = (M 1, M 2 ,L, M m )T服从多元正

态分布（3.5 节将通过实验说明只要样本空间足够

大，就可以克服流测度不服从正态分布的事实），
其中流属性M1 ~ M m对应于应用第 2.1 节的测度选

择算法所得到的最终测度。X的分布密度函数为

f (x) = (2p)−n 2 −
S

1 2
exp{−(x − m) 'S −1 (x − m) 2}

其中，先验概率 qi、均值向量m和方差阵 S 可利用

样本通过无偏估计得到：

qi = ni n

1
m̂i = ∑ x j (3)

ni x ∈Cj i

1
Ŝ i = ∑ (x (x j

ˆ
n

j − m̂ ) − mi )′ (4)
i −1

i
x ∈Cj i

其中，n 为样本空间大小，即总样本流个数。ni为

属于第 i 类别的样本流个数。根据微分中值定理，

有

pi (x) ≈ pi (X ∈ (x, x + e )) ≈ f i (x)e

由于 n和e为定值，故判别方程可化为

−1 2

ht (x) = max   n ˆ
i i x ˆS exp{−( − m̂ S −1

i ) ' i (x − m̂i ) / 2}
1≤i≤k

其中，未知数只有待判别流对象 x。

据此，基于Bayes判别分析的流量分类算法如下：

Begin

compute n[i], µ[i], S[i] for each i∈C ac-

cording to formulas (3) and (4);

for each unclassificated flow X do

get value of metrics X[1]~X[m] from 

flow record;

compute

h[i] = n[i] [i]
−

S
1 2

exp{−(x − m[i ]) 'S [i]−1 (x − m[i]) 2}
for each i∈C;

let h[t] = max h[i] for each i∈C;

//t即为流 X属于的应用类别号

end

End

3  实验结果与分析

3.1  实验数据及流测度

为便于对比算法效果，本文采用和 Andrew

相同的实验 TRACE[11]：采集信道为一条吉比特全

双工以太网，在一天内随机选取了 10 个持续时间

约为 1 680s 的时间片，提取其中完整的 TCP 流，

计算出每个 TCP流的 248种流测度及所属的应用

层协议类别，作为 TRACE 中的记录。表 1 详细

列举了 TRACE 中的各应用层协议类别及属于该

类别的流数。
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算法测试时，本文在实验 TRACE的 10个时间

片内任取 5个作为训练集，另 5个作为测试集，取

该类组合共 C(10, 5) = 252组中随机 20组实验后的

均值作为最后结果。取d1=0.06，d2=0.6(第 3.4节将

说明二者不同取值对 FATC算法的影响)，则最终测

度集合M={s_port, pkt_size, IAT, duration}。FATC算

法准确率如表 3所示。

表 3 算法准确率比较

准确率/%
应用类别

Andrew FATC

BULK 82.25 88.38

WWW 99.27 97.20

MAIL 94.78 75.80

P2P 36.45 34.17

ATTACK 13.46 10.01

DATABASE 86.91 97.65

MULTIMEDIA 80.75 96.97

SERVICES 63.68 84.79

INTERACTIVE 0 24.68

GAMES 0 0

Total 96.29 93.25

由表 3 可见，FATC 算法准确率远高于基于端

口分类流量的方法，在大多数类别上也高于Andrew

所提出的流分类算法，然而总准确率略低于Andrew

算法。造成差异的原因有 2个：1）由于 WWW类

别流数量占据了流总数的 87%，对其略低的识别率

将极大地影响总准确率；2）由于 FATC算法的输入

来自 NetFlow 流统计信息，相较于 Andrew 所用的

248 个测度，极大地减少了所提供的类别行为特征

信息。但是，一方面如 3.5 节所示，随着训练集空

间的增长 FATC 算法准确率上升，9 个时间片时准

确率已为 95.7%，可以弥补缺少测度信息带来的不

足；更重要的一方面，如 3.3节所示，FATC算法极

大的降低了以往分类算法的时空复杂度，使得在可

接受的精度损失下分类效率有极大的提高。表 3还

表明两算法对 GAMES、INTERACTIVE 和 P2P、

ATTACK 的识别率都非常低。Andrew 并未对此现

象作出解释。分析如下。1) 由于 INTERACTIVE

和 GAMES 2种类别的流数非常少（如表 1所示），

不足以提供该类别的行为特征信息，造成这 2类流
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表 1 应用层类别及相应流数

应用类别 流数

BULK 11 539

WWW 328 091

MAIL 28 567

P2P 2 094

ATTACK 1 793

DATABASE 2 648

MULTIMEDIA 1 152

SERVICES 2 099

INTERACTIVE 110

GAMES 8

Total 377 526

Andrew使用 248种测度作为可用测度集合，从

简单的 TCP端口号至复杂的傅里叶变换。这不仅要

求系统采集所监听网络上的每个报文并组流，且需

占用很大的资源计算这些测度。而本文提出的 FATC

算法的可用测度仅限定为 NetFlow V5 统计可得的

(如表 2所示)，不仅省去采集报文、组流、计算测度

的前期工作，降低了系统开销，而且简化后期测度

选择算法和流量分类算法的输入，使分类更高效。

表 2 可用流测度集合

测度 描述

pkts 流内报文数

bytes 流内字节数

duration 流持续时间（单位：s）

s_port 服务器端口（流中低位端口号）

IAT 流内平均报文间隔时间：duration/pkts

pkt_size 流内平均报文大小：bytes/pkts

pps pkts/duration

Bps bytes/duration

算法测试前期工作还包括将Andrew的TRACE

转换至 NetFlow V5流记录格式，其中 IP地址、AS

号等 FATC算法的无用字段可忽略。
3.2 算法准确率分析

首先给出 2个评价算法准确率的标准。

正确分类的总流数
定义 1  总准确率 =

待分类的总流数

定义 2  

正确分至该类的流数
某类别准确率 =

真正属于该类的待分类流数
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量识别率极低。2) 对于 P2P 和 ATTACK，由表 1

可知这 2类应用的流数并不少。是由于这 2种应用涵

盖范围很广，各协议间行为差异较大，造成算法很难

对其进行类别的行为特征归纳，致使判别出现偏差。

更进一步的证据和处理方法将是下一步研究的重点。
3.3  算法时空效率分析

3.3.1  时间效率

训练算法中，Andrew使用的 SU算法需多遍扫

描样本空间或内存空间以统计测度取值概率和条

件概率，而 FATC 算法中的简单相关系数仅需单遍

遍历样本空间。识别算法中，Andrew使用的 KE算

法在每个新流到达时需对样本空间中的每个样本

计算一次密度函数，而 FATC 算法只需计算应用类

别数次的密度函数。故即使样本空间中只有 104条

流记录，分为 10类，则使用 KE的 Andrew算法在

分类过程的时间开销是 FATC算法的 103倍。

由上可见，为了提高 Andrew算法的效率必须使

用较小的样本集。而小样本空间不足以提供完全的行

为分布信息，会使算法的结果产生很大的偏差。因此

Andrew 算法存在着性能—效率的矛盾。文献[11]表

明，分别使用不足 25 000条流记录训练并测试的情况

下，其算法时间开销约 300s，而同样条件下 FATC算

法仅需 4s。更严重的是，实际使用时Andrew算法还

需采集原始报文、组流、计算 248个测度，这更使得

该算法不可能应用于超过 1Gbit/s的网络环境中。

FATC算法现每秒约能处理 18 000条流记录。

据华东(北)地区网络中心日常统计，地区主干到国

家主干的 10Gbit/s信道一天内的流数不足 800MB，

即 FATC 算法理论上能在不到 12h内处理完目前该

10Gbit/s 信道 24h的流量。考虑到当前实验为读取

硬盘上的 TRACE，速度较慢，实际使用直接从路

由器接收 NetFlow格式的流记录时 FATC算法效率

会有更为明显的提高，完全满足实时分类当前

10Gbit/s主干网络流量的需求。
3.3.2  空间效率

样本存储空间：由于 Andrew 算法可用测度集

合庞大，若样本数相同，则其所需的样本存储空间

约为 FATC算法的 30倍(248/8)。因此使用同样的磁

盘或内存空间，FATC算法可以较 Andrew算法多存

储约 30倍的样本流记录。

计算内存空间：在应用类别数目一定的情况下，

Andrew的 SU算法在统计样本取值概率 p(xi)和条件

概率 p(xi|yj)时所需内存空间随样本数和测度数的增

长而增长。同时由于 KE算法在每个新流到达时需对

样本空间中的每个样本计算一次密度函数，出于效

率考虑显然应将每条样本记录都放在内存中。文献

[11]表明使用全部测度，在样本空间不足 25000条流记

录的条件下(仅 2/3个时间片大小)，其内存使用达到

256MB。而 FATC 中的测度选择算法和分类算法所

需内存空间不随样本数和测度数的增长而增长，仅

需记录各应用类别样本的均值和方差，运行总内存

不足 70kB，为 Andrew算法的约 1/104。
3.4  测度选择阈值对算法的影响

任何测度选择算法的效果都和其筛选测度的阈

值相关。基于简单相关系数的测度选择算法的效果好

坏也很大程度上取决于 2个参数的取值：有效测度选

择阈值d1和冗余测度选择阈值d2。d1取值过小会将某

些对分类无效的测度引入分类算法中，d2取值过大会

将本身冗余的测度认定为彼此独立，二者不仅增加分

类算法的计算复杂度，而且可能影响分类算法的效

果；而d1取值过大可能会淘汰掉某些对分类有用的测

度，d2 的取值过小会使本身互相独立的测度被认定成

冗余而被删除，这更会极大地降低分类算法的准确率。

图 1 表现了 2参数的不同取值对 FATC算法准

确率的影响。由图 1可见 FATC算法对 2 个参数取

值的选择，即测度的选择要求很高。选择不适宜的

测度将导致算法的准确率一直非常低(10%~20%)，

而合适的参数取值则能够选中最能表现应用类别行

为特征的测度，使算法准确率有很大提高(大于

90%)。另外，由测度选择算法可知图中d1=0，d2=1

的点为未对测度进行筛选，使用表 2中所有测度进行

流量分类的效果，其准确率只有约 25%。可见使用合

适的方法在流量分类之前剔除杂音与冗余特征，不

仅可以精简分类器的结构，同时也极大提高了分类

器的准确率。然而就如何决定测度的取值，目前的

研究还没有很好的方法，仍只能通过平时的经验和

实验得出，这也是今后需要继续考虑的内容之一。

图 1  参数对 FATC 算法准确率的影响
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和方差。故使用旧样本训练的分类器精度会随着时

间的推移逐渐降低。表 4为使用原样本进行训练，

并使用 12个月之后的另一组 TRACE进行测试所得

的 FATC算法准确率，其中 3个类别对应的 N/A表

示该测试 TRACE中没有该类别的流量，同时 FATC

算法也未将任何其他类别的流量误分至该类别。由

表可见虽然基本各类别准确率都稍有下降，但总体

仍保持有较高的精度，总准确率在一年之后仍维持

在90%以上，只下降了不到3%。实验结果表明FATC

算法具有很强的时间适应性，可以长时间稳定的监

测网络流量，在必要时只需稍加新样本进行重训练

就可恢复算法原先的精度。

表 4  使用较晚采集的 TRACE对算法的测试结果

应用类别 准确率/%

BULK 98.20

WWW 91.26

MAIL 61.84

P2P 25.15

ATTACK N/A

DATABASE 88.06

MULTIMEDIA N/A

SERVICES 87.05

INTERACTIVE 75.00

GAMES N/A

Total 90.37

4  结束语

针对目前应用流量分类算法效率不高，不能满足

主干网中流量监测需求的现状，本文提出一种以

NetFlow统计信息作为输入，利用不同应用类别在交

互过程中表现出的行为测度差异区分各应用类别流

量的高速应用流量分类算法——FATC。算法使用多

元数理统计中的简单相关系数作为测度间相关性依

据，在分类之前选择对分类有效且彼此独立的测度，

并以这些测度为依据使用Bayes判别法将流量分至误

判损失最小的应用类别。相较于之前的研究，FATC

算法有以下改进。1) 首次使用NetFlow记录信息作为

输入，消除了前期报文采集、组流、测度计算的开销，

减少了输入数据量，且使算法更具实用性。2) 极大降

低分类算法在训练及分类过程的时空复杂度，使算法

具有极高的效率。理论分析和实验结果表明，FATC

算法具有超过 95%的分类准确率，在保持当前最全面

准确的 Andrew方法准确率的基础上，将其时空开销

降低至少 103倍，能实时稳定地分类当前 10Gbit/s主

干信道的流量。
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3.5  训练集大小对算法的影响

图 2显示了 FATC 算法准确率随训练集大小的

变化情况。由图可见如下。1) 过小的训练集不能体

现各应用流量总体分布的情况，导致使用不全面的

信息训练判别算法，从而影响 FATC 算法分类的精

度。随着训练集中样本数量的增加，训练集所能提

供的流量分布信息增多，分类算法就越能根据已知

的正确信息判断新流的所属类别，算法准确率不断

上升。2) 当训练集大小超过 4 个时间片时，FATC

算法准确率的增加逐渐缓慢。此时再增加训练样本

的效果并不明显。同时，较小的训练集不仅可以降

低手动构造训练集所需的前期工作量，而且可以减

少算法在训练及重训练过程的时间开销。因此实际

中可根据所要求的准确率调整初始训练集大小，以

较小的工作量得到所需的精度。当精度需求提高

时，可以相应增大样本空间，以补充信息。3) 当训

练集大小达到 8 个时间片时，FATC 算法准确率已

超过 95%，9 个时间片时的准确率为 95.7%，非常

接近 Andrew 所提出的算法。由此可见，只要训练

样本空间满足一定大小，就可以破除 Bayes判别中

对样本正态分布的假设，达到 Andrew 使用 KE 算

法相同的效果；另一方面，实验表明即使训练集包

含 9 个时间片，FATC 算法在训练阶段的时间开销

仍只有 12s，远小于训练集只包含 2/3 个时间片的

Andrew算法，且不影响分类过程的时间复杂度。

图 2  FATC 算法准确率随样本集大小变化曲线

3.6  流量行为变化对算法的影响

基于流量行为特征的应用流量分类算法都会

面临网络流量行为随着时间推移发生变化的问题。

其是由新应用协议的加入、网络管理策略的改变、

用户习惯的转变等原因所造成，包括各应用类别流

量在总体流量中所占比重的变化和流测度分布的

改变 2个方面。对 FATC算法而言，前者改变判别

方程中各类别的先验概率，后者影响各类别的均值
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下一步工作将深入地分析应用层协议分类中

流测度的选择问题，进一步借鉴文献[10]和文献

[18~20]中所述的流量统计属性揭示应用层流量分

类与流记录详细程度之间的关系，研究流测度的种

类、个数和应用类别分类粒度之间的对应关系，以

及不同流测度对识别不同应用类别流量的重要程

度，从而为当前流信息统计系统和网络监测系统的

改进提供信息。
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